Ministerio de Salud
Instituto de Gestion

De Servicios de Salud
Instituto Nacional

De Ciencias

Neuroldgicas

Ne 301 -2016-INCN-DG
RESOLUCION DIRECTORAL
Lima, ;% deSETIEMBIEde 2016.

VISTOS:

El Informe N° 033-2016-INCN-OEIl de la Jefa de la Oficina de Estadistica e Informatica,
remitiendo el Informe del Plan de Mejora Tecnolégica de Implementacion de correo institucional
CLOUD , para su aprobacidn.

CONSIDERANDO:

Que, con el Informe de vistos, la Oficina de Estadistica e Informatica, presenta y propone el
Plan de Mejora de la Calidad de la Informacion Institucional Implementacién de Correo
Institucional CLOUD del Instituto Nacional de Ciencias Neuroldgicas, para su aprobacion;

Que, el Plan de Mejora de la Calidad de la Informacion Institucional Implementacion de Correo
Institucional CLOUD ha identificado como problema la falta de propuestas sobre el
mejoramiento del servicio de correo institucional, servicio que actualmente no se encuentra
operativo en la red de datos institucional y que el Instituto Nacional de Ciencias Neurolégicas
no dispone de un servicio de correo institucional;

Que, el Objetivo General del Plan de Mejora de la Calidad de la Informacién - Implementacion
de Coarreo Institucional CLOUD, es el de: Disponer de un servicio de correo institucional
disefiado vy validado con normas de seguridad de la informacién, bajo plataforma tecnolégica
moderna, con un alto nivel de confiabilidad y disponibilidad,;

Que, la Resolucion Ministerial N° 526-2011/MINSA aprueba las Normas para la Elaboracion de
Documentos Normativos del Ministerio de Salud, estableciendo en el numeral 6.3.12 del
articulo 6 que los Documentos Normativos que tengan la denominacién de Planes, cualquiera
sea su naturaleza, constituyen documentos técnicos, en tal sentido, estos deben tener objetivos
- claros, precisos y coherentes, debiendo expresar los logros que se espera alcanzar cuando el

" .~ plan concluya; habiéndose observado en la confeccion del proyecto de Plan de Mejora de la
Calidad de la informacién Institucional Implementacién del Correo institucional CLOUD del
. “Instituto Nacional de Ciencias Neurologicas, la normatividad legal aplicable a su elaboracién,
' por lo que es pertinente emitir el acto resolutivo de aprobacién de dicho plan, constando de la
Nota Informativa N° 0118-2016- OEPE-INCN de la Directora Ejecutiva de al Oficina Ejecutiva
de Planeamiento Estratégico, la opinion favorable para su aprobacion;

. Estando a lo Informado con opinién favorable por el Jefe de la Oficina de Asesoria Juridica
W\ mediante Informe N° 256-2016-OAJ/INCN.



Con las visaciones de la Directora Adjunta, de la Directora Ejecutiva de la Oficina de
Planeamiento Estratégico, de la Jefa de la Oficina de Estadistica e Informatica y del Jefe de
la Oficina de Asesoria Juridica del Instituto Nacional de Ciencias Neuroldgicas.

De conformidad con lo dispuesto por el Art. 1° inc. 1.2.1 de la ley 27444 “Ley del
Procedimiento Administrativo General”y la Resolucién Ministerial N2 787-2006- MINSA,
gue aprueba el Reglamento de Organizacion y Funciones del Instituto Nacional de Ciencias
Neurologicas.

SE RESUELVE:

Articulo 1°.- Aprobar el Plan de Mejora de la Calidad de la Informacidon Institucional
Implementaciéon de Correo  Institucional CLOUD del Instituto Nacional de Ciencias
Neuroldgicas elaborado por la Oficina de Estadistica e Informatica, que consta de 15 (quince)
folios y que forma parte de la presente resolucion.

Articulo 2°.- Disponer que la Jefatura de la Oficina de Estadistica e Informatica se
encargue de la difusion, monitoreo, implementacion y supervision del plan en el ambito de su
competencia, dando cuenta a esta Direccion General.

Articulo 3°.- Encargar a la Oficina de Comunicaciones la difusién y publicacién del Plan de
Mejora de la Calidad de la Informacién Institucional Implementacién de Correo Institucional
CLOUD del Instituto Nacional de Ciencias Neurolégicas, en la pagina web del Instituto
Nacional de Ciencias Neuroldgicas.
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PLAN DE MEJORA TECNOLOGICA MPLEMENTACION DE CORREQ INSTITUCIONAL CLOUD — NEURGO CHASQUI WEB

NEURO CHASQUI WEB
IMPLEMENTACION DE CORREO INSTITUCIONAL CLOUD

PRESENTACION

Durante la época incaica, existieron grandes atletas capaces de correr largas distancias de

mplir con un pedido del Inca, a estos personajes se les llamé Chasquis. Se dice que un
nsaje llegaba en menos de 2 dias entre Quito y Cuzco, un chasqui corria una distancia
e 600 kimi y luego eran relevado por otro compariero, esto se repetia hasta que el mensaje
llegara a su destino, es decir, corrian a manera de posta: ademas, en el Camino Inca o
Cépac Nan, habian cada cierta distancia, un depdsito de alimentos para que los chasquis
pudieran detenerse y alimentarse para asi recobrar energias o entregar el mensaje a un

relevo.

Detras iz este sistema de comunicacion hubo toda una ingenieria, la cual estuvo basada
en la organizacion de los siguientes elementos: el chasqui, la red de caminos, con sus
puentes y escaleras, y los tambos. Este sistema de comunicacion no requeria de la

intervencion de otros elementos ni dependia de la asistencia de otros.

En base a este ejemplo milenario, la Unidad de Informatica del Instituto Nacional de
Ciencias Neurologicas ha proyectado implementar un sistema de correo organizado, que
asegure el envio/recepcion de los mensajes en forma completa, con oportunidad, sin ningun
tipo de in‘erferencia o dependencia externa que afecte la continuidad de la comunicacién

del correo institucional.

Esta premisa ha llevado al personal de la Unidad de Informatica a investigar sobre los
diferentes productos y servicios que se ofrecen en el mercado nacional, cuya selecciéon
debe ascgurar gue la comunidad institucional se mantenga siempre comunicada con otras
comuni 2 ‘es a traves de un servicio de correo que cumpla las caracteristicas de eficiencia

y eficac semajante al servicio que brindaric un Chasqui en una plataforma Web.

= ““:?\
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ANTECEDENTES:

En Ins tiltimos 03 anos, no se evidencia propuestas sobre el mejoramiento del servicio de correo
insti.ucional, servicio que actualmente no s& zncuentra operativo en la red de datos institucional.
Historicamente el personal de la instituci¢r ha utilizado cuentas de correo bajo un sub dominio

del MINSA (.minsa.incn.gob.pe) el cual no satisfacia las necesidades de dicho servicio.

5 Se verifica que el personal de informatica realizd la instalacion del Servicio de Correo Institucional

en un# plataforma Linux CENTOS 6, virtualizado sobre la plataforma Windows Server 2008 R2
estandar de 64 bils, en un Servidor (no dedicado) marca HP Prolaint ML 310 G8 V2, con 2 TB
de almacenamiento. Historicamente dicho equipo tenia configurado como Unica funcionalidad la
Consola Antivirus y posteriormente se adiciona la funcionalidad de Consola de Correo

institucional con ZIMBRA, habiéndose logrado administrar un maximo de 20 cuentas de correo.

i< ,
Ea 5 ZIMBRA no logro satisfacer las expectativas de los usuarios finales de la entidad y no pudo
il
58 g,_ asumir las funcionalidades de un servicio de correo institucional por presentar inconvenientes
0 xd
:é 3 g 3 sobre su uso.
Tz Z Cabe indicar que la consola ZIMBRA (software libre de correo) no cuenta con soporte técnico
B - : . . iz
fzj:g O desde el 05/01/2016 porque el personal de Informética deja de intentar su implementacion en la
ul . . e ;
:f 5§ entidad. Si el software ZIMBRA, no cuenta non soporte técnico adecuado se pone en riesgo la
%J - func cralidad del servicio de correo. Sin soporte técnico no se actualizan los paquetes de codigos
¢ sobrz nuevas funcionalidades o tener accesc a las mejoras del producto ante vulnerabilidades,
fallas operativas, proteccién ante ataques maliciosos o virus informaticos, entre otros.
v : q
ERE Ademas, en el analisis técnico de la plataforma informatica instalada donde se identifica la
2 i ; P : o i .
ggg E necesidad de reestructurar la red de datos bajo la administracion de un servidor de DOMINIO
Jzu_
»EZ o iy (PDC, y teniende que atender la necesidad de implementar el servicio de proteccion perimetral,
i <
§=.-.- % se decide destinar los recursos disponibles (servidor) para la implementacion de servidor
% 2 FIREWALL 2 (bajo SO CENTOS 6), cuyas politicas estan orientadas a la proteccion dedicada
o @ ; ; gz
%‘-‘5 E- de Input/output hacia/desde la red de datos institucional.
%’% 3 cstos antecedentes obligan a tomar decisiones y ejecutar acciones para la busqueda de la mejor
= solucion del servicio de correo, identificando al Servicio de Correo Cloud con Google APPS,
g i<, come una opcion de mejora para dicho servicio.
g Q3
82 =iS
25 iNg 2, JUSTIFICACION:
< 2 Za
o 22
2% Egﬁ En hase a los antecedentes descritos se puede afirmar lo siguiente: “El Instituto Nacional de
S Za - s : i e
=o :ég Ciencins Neuroldgicas (INCN) no dispone de un servicio de correo institucional”.
w i< o
= -E_."E-
2 e
s Eig Desde la perspectiva de cumplimiento de 7ormas y directivas, se evidencia un atenuante que
oz . - . i
E a5 exige cumplir con las politicas de salud, para Ig | INCN puso en ejecucion el Plan de
/iy, Oficina de Estadistica e Informatica - Equipe Funcion #§
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Mitigacion de Riesgos presentada con Oficio N° 746-2015-DG-INCN, donde la Alta Direccién se

compromete a mantener operativo un servicio de correo institucional bajo un dominio de
identidad propio (incn.gob.pe).

Desde la perspectiva de “Seguridad de la Informacion”, la implementacion del servicio de correo
Cloud contribuira a levantar el estado de RIESGO de dicho servicio por no cumplir con lo
dispuesto en el punto 10.8.4 Seguridad de la mensajeria electrénica de la Norma Técnica
Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacion. Cédigo de buenas
practicas para la gestion de la seguridad de la informacion. 2a. Edicion” que textualmente dice
‘La informacion implicada con la mensajeria electronica debe ser protegida apropiadamente”.

Asimismo, dicho servicio incluye la implementacion de los siguientes controles de seguridad para

t . . - .
;5 5 la mensajeria electrénica:
2
[
5 3x » ; : e ” -
.;'gé g§ a) Proteccion de mensajes de accesos no autorizados, modificaciones o negacion del servicio.
u = i . E
& ;-;" E:z' b) Asegurar una direccion y un transporte correcto del mensaje;
o wf
g}g% c) Confiabilidad y disponibilidad general del servicio:
== . . . ) - : o
w g d) Consideraciones legales, por ejemplo los requisitos para firmas electronicas:
: [ p P q p
s Q& s s i i P -
LY uﬂﬁ e) Obtencion de aprobacion antes de utilizar servicios externos publicos como mensajeria
L
s e instantanea o archivos compartidos:
! P
f) Weles mas fuertes de autentificacion del acceso de control de redes publicas accesibles.
n
-g,a De igual forma, se debe de recordar que el servicio de correo institucional es un medio de
23 . oz " @ W s : “
g;% comunicacion al cual se le atribuye un valor “formal”, “oficial” y hasta cierto punto de uso “legal”.
_I'z&)
aiz
5

También, se evidencia que existen razones de demanda, identificando que en los 02 Gltimos
anos, el numero de cuentas de Correo Institucional requeridas para la poblacion objetivo del

INCN han incrementado en un 300% (de 20 a 80 cuentas); necesidad que no ha podido ser
atendida hasta la fecha.

Desde la perspectiva operativa, el correo CLOUD brinda un dptimo servicio de mensajeria
electronica que permitira al personal de las diferentes oficinas de la entidad, cumplir con sus
funciones en forma eficiente mediante la coordinacion permanente con las autoridades o
personal de instituciones externas como MINSA, SIS, SUSALUD, DIGEMID, MEF, OSCE,
SUMNAT, entre otros; también contribuira a la simplificacion del tramite documentario, eliminar

restricciones y limitaciones en &l envid/recepcion de informacién via correo, el ahorro del gasto
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en insumos y materiales de oficina, reduccion de tiempo en dar respuesta a documentos o
requerimientos de datos.

Debemos considerar que en el sector, los procedimientos administrativos estan inmersos en la

.:"'::Ley del Silencio Administrativo que busca la eficiencia y eficacia de los mismos, y que

__-J'"rencontrarén en el servicio de correo CLUOD un soporte tecnoldgico adecuado que contribuird
7/

en la mejora de los procesos implementados y de los servicios que se brindan hacia los
pacientes.

i <
é% E‘_ Desde la perspectiva de mejora, el servicio de correo CLOUD propone una solucion bajo una
55% plataic. ma moderna, confiable y de mavor capacidad de almacenamiento de informacion
gf; superior al convencional que adiciona otros servicios, los cuales pueden ser utilizados para
5%‘(‘; mejorar la calidad y operatividad de los servicios que se brinden hacia los pacientes. Ejemplo:
o Eg La Oficina de Calidad podra hacer uso del servicio de encuestas a través del correo para medir
ig ; la calidad de la atencion hacia las pacientes y otros.
: i
iz
' 3. MARCO LEGAL
gé . lLey N® 27658 - Ley Marco de Modernizacion de la Gestion del Estado.
asd I3 +  Ley N° 29158 - Ley Organica del Poder Ejecutivo.
ﬁ-,lg Eh. . Decreto Legislativo N® 1161 - Ley de Organizacion y Funciones del Ministerio de Salud.
éj{? »  Decreto Legislativo N° 604 - Ley de Organizacion y Funciones del Instituto Nacional de
=y

i

g Estadisticas e Informatica (INEI). (Normal el Sistema Nacional de Informatica).

L8

ggg z +  Decreto Supremo N°063-2007-PCM; Reglamento de Organizacion y Funciones de la
ng 8 Presidencia del Consejo de Ministros, modificado por el Decreto Supremo N° 057-2008-
2O

PCM, Decreto Supremo N® 010-2010-PCM.,y el Decreto Supremo N° 079-2011-PCM.
Fesolucion Ministerial 129-2012-PCM aprueban el use obligatorio de la "NTP-ISO/IEC
27001:2008". Capitulo X, articulo 207~ de Coédigo Penal.

Norma Técnica Peruana NTP-ISO/IEC 27001:2008 EDI Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestion de seguridad de la Informacion.

Norma Tecnica Peruana NTP-ISO/IEC 17799:2007 EDI Tecnologias de la Informacion.

Codigo de buenas practicas para la gestion de la seguridad de la informacion.
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4. OBJETIVOS:

OBJETIVO GENERAL:

Disponer de un servicio de correo institucional disefiado y validado con las normas de seguridad

de la informacion, bajo plataforma tecnologia moderna, con un alto nivel de confiabilidad y
disponibilidad.

OBJETIVO ESPECIFICO:

Aplicar el uso del correo institucional en los drganos funcionales de la entidad bajo una
plataforma tecnologica en la nube (CLOUD) con valor agregado.

5. POBLACION OBJETIVO DEL INCN

La Unidad de Informatica del Instituto Nacional de Ciencias Neuroldgicas haciendo el analisis
para identificar la poblacion objetivo (PO) de un total de 563 trabajadores (413 nombrados, 150
CAS y otros) que laboran en las diferentes unidades orgénicas de la institucién, debe identificar
si dicha PO representa el 100% de la poblacién total institucional.

En esta primera etapa se ha seleccionado como poblacién objetivo a los trabajadores que
cumplan las siguientes caracteristicas funcionales:

a) Ser persona con vinculo laboral con la entidad (nombrado, CAS).

b) Ser funcionario de la entidad o jefe de Oficina o Jefe de Departamento.
c) Teer delegada como funcion el uso de correo para las coordinaciones de actividades

urerativas.
Tener que realizar actividades de coordinacion directas con personas de entidades externas
como MINSA, SIS, SUSALUD, OSCE, PCM, MEF, SUNAT.

e) Tener que reportar informacion institucional en forma mensual a un 6rgano de entidad
v .@erna indicado en el numeral d).

De acuerdo a dichas caracteristicas funcionales se ha identificado la poblacién objetivo que
asciende a 78 trabajadores de la entidad y se ha considerado 02 cuentas de reten para su

distribucion posterior de acuerdo a la necesidad institucional, dando un total de 80 cuentas de
correo que equivale a la poblacion objetivo.

Para tal fin, se ha elaborado el listado de distribucion de las 80 cuentas de correo:

| Oficina de Estadistica e f}?forr;;rfca - Equipc
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m— DENOMINACION | careo NOMBRES Y APELLIDOS |
DIRECCION GENERAL ) DIRECTOR(A) Pitar Elena Mazzett Soler
DIRECCION ADJUNTA DIRECTOR{A) Isabel Beatriz Tagle Lostaunau
DFICINA EJECUTIVA DE PLANEAMIENTO ESTRATEGICO DIRECTOR(A) Glorla Vargas Nifies
OFPE 1 PERSONAL ]
OFPE2 PERSONAL
OEPE3 PERSONAL )
OEPE 4  [PERsONAL
|OEPES EEESGN AL,
. [oEPE s - PERSONAL
OERE 7 - PLRSONAL
P 5 PERSONAL _ B
EJECUTIVA DE ADMINISTRACION SIRECTOR(A] Hictor Nufiez Flares
CiNA DE PERSOMNAL ) JEFE{A] Roberto Pacherros Alameda
\CHRAHH L - ) B
|ORAHH2 S e
I L — — ! !
it Ha =i J
= € __ OFICINA DEECONOMIA IEFE(A) Luz Marina Jimenes Garoa
] 28 2 —— —— ]
L<O% 2% — } -
é . “;: UF 3 Sl
Gz o = . o _
g ot 5
7 @ (-5 CIEA-DFICINA DE LOGISTICA JEFE{A} \Segundo Arcangel Vega Ullilen
= § 4 01 PROG 1 .
: o [OLPROG2 ) |
:)_ E o 01 prDG 3 )
Eo w AL PROG 4 e |
fg W !—OLADQ‘I - |
= oLADG 2
loLapa s ) B
oLADQ 4 i
OL&ADOS
OLPATRIMONIO | I .
DEA-DFICINA DE SERVICI - JEFE(A) —
OFICINA DE ASESDALA | =L IEFE[A] mes Frank Osorio del Castillo
EREAL s Calderin Zelada
_|remsonac |
OE1_INFORMATICA PERSONAL B
CFICINA DE COMUNICACIONES JEFE(A) Jorge Marroguin Balldn
0 TRANSPARENCIA 3 PERSOMNAL
OFICIAN DE CONTROL INSTITUCIONAL IEFE(A) Marin Tseobar La Cruz
|OHCIMNA DE G_I:_STFO_N_EL@_ CALIDAD - = JEFE(A) Hosario Palacics Zevalloy
(OFICINA DE EPIDEMIDLOGIA [ierea) Yrma Quispe Zapane
DF FIDEMIDLOGIA 1 B ~ |personal
[OFICINA EJECUTIVA DE APOYD A LA INVESTIGACION OF DIRLE TORIA) Lizardo Mija Torres
velbagwc - ) DIRECTORIA] -
[-IAF EN ENFERNEDADES NFURCDE GENERATIVAS ey -
[DIDAE EN EPILEPSIA JEFE(R)
(1771 1E EN ENFERNEDADES NEUROVASCULARES ¥ METABOLICAS IEFE{A) |
_EN NEURDLOGIA DE LA CONDUCTA o Eemar
\E EN ENFERNEDADES TRANSMISIBLES DFL S, NERVIOS0 1 NEURCBEDIATRIA [IEFEIA) |
LrUAE EN NEUROREHABILITACION R Y
DIGAE EN NEURCIOFTALMOLOGIA ] —— NI
DIDAE EN ESPECIALIDADES MEDICA JEFELAL
CEIDAE EN NEURDCIRUGIA ~ |owecrorea) ]
DIDAE EN MICRONEUROCIRUGHA iEeEia) j -
DIGAE EN NEURDCIRUGIA - IEFE(A)
w S DIDAE EN OTONEURGCIRUGHA ) —iEFElA)
2 =% [DEIDAEADYT _ |DIRLCTOR(A}
s = oo =
=1 :ﬁﬁ | JIAGNDSTICY POR IMAGENES ] 1EFE(A) 1
..IE e |DIDA AL DIAGNOSTICD EN LABDRATORID IEFE(A)
fim eO g DIDA AL DIAGNOSTICO EN NELROPATOLOGIA C IEREA)
- X3 \DEPARTAMENTO DE EMERGENCIA IEFE(A)
g::g H=) ] DEPARTAMENTL DF ENFERMERIA N
05 B3 DEPARTAMENTC DE ATENCION DF SERVICIOS AL PACIENTE ol
=& 08 DAS]-CONSULTORIOS EXTERNDS _ o
% g i [DASP SERVICIO DE FARMALIA ] IEFEIA]
E :jg |LEBPSERVICID SOCIAL == JEFE[S)
g wy GASPSERVILIO DE NUTRICION IFFEAL
= =3 $£RVICIO DE COONTOLOGIA : JEFEA]
= S SEGURD INTEGRAL DE SALUD __ RESPONSABLE |
Eg! SEGURQ INTEGRAL DE SALUD | PERSONAL
- RETEM
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7. ANALISIS TECNICO DE LA SOLUCION DE MEJORA

Haciendo un cuadro comparativo entre las opciones que se ofertan en el mercado para

implementar un servicio de correo institucional, se ha tomado como referencia tres escenarios
tecnoldgicos:

Servicio de Correo en plataforma Linux,

» Servicio de Correo en plataforma Outlook y

Servicio de Correo en plataforma Cloud

Al realizar el analisis de los productos que ofrece el mercado se han establecido cuales son los
requarimientos técnicos basicos que debe cumplir la solucion del servicio de correo institucional.

Para ello se ha elaborado el siguiente cuadro comparativo para definir el costo — beneficio de la
mejor alternativa de solucion:

REQUERIMIENTOS LINUX OUTLOOK CLOUD
80 cuentas
DE PLATAFORMA;
s Servidor 0 1 1
o Licencia de SO ' = 1 1
-__Servicto deInternetixl - . 1 1 1
¢ Licencia Software de Correo o Servicio de Correo T 1
¢ Seguridad Antiespam 1 1
* Seguridad Perimetral 1 1
e Seguridad Antivirus - i 1
DE SOPORTE:
. _.Mantenimiento de Servidor i - 1 1
| * Hecurso Humano de soporte (capacitacion externa) 1 1
'» Contratacion de personal especializado 4 1
| PONDERADO N 8 10 2
VALOR AGREGADO - LINUX OUTLOOK | cLOUD
e Oferta valor agregado sin costo adicional o Si Si

Mierl.as que el presupuesto destinado para bienes de capital en la instituciéon no ha sido
suficiente para atender las necesidades informaticas de la plataforma de la red de datos:
tampoco se ha destinado presupuesto para la reposicion de los equipos servidores del data
center, no se han adquirido las licencias de Sistema Operativo Server y las Licencias CAL
(clientes de red), entre otros. Asimismo, tener un servicio de correo propio implica destinar el
presupuesto en forma periédica para implementar el servicio “on-premise" (instaladas en

servidores dentro de las organizaciones) que considera todos los componentes anteriormente
indicados.

= SR P o . e
Oficina de Estadistica e Informética - Equipo Funcigy
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Ademas, el mantener un servicio propio de correo institucional involucra contratar/administrar en
forma permanente los servicios gestionados de Seguridad Perimetral, Seguridad Antiespam vy
Seguridad Antiviral que son considerados como componentes del servicio de correo institucional.

Por ultimo, la institucion debe disponer del recurso humano suficiente y calificado, con el perfil

requerido para la administracion de los servicios en red que obliga a la entidad, destinar

-\ presupueslo en cada afo fiscal para la capacitacion del personal con la finalidad de asegurar su
44y
optimo funcionamiento.

+En no atender estos requisitos da como resultado que el servicio de correo institucional

implementado presente fallas operativas o que el servicio presente limitaciones de capacidad de

almacenamiento o que la carga de mensajes no deseados sea numerosos a comparacion del
servicie de correo personal.

Hacicndo el analisis economico podemos ice ntificar lo siguiente:

FORMATICA

= REQUERIMIENTOS LINUX OUTLOOK CLOUD
©
R DE PLATAFORMA:
L o o _
: I':E o Scrdor o 15,000 15,000 -
b S %5 » Licencia de SO B 4,500 4,500
:m T g o Servicio de Internet 1 x 1 35,000 35,000 35,000
! RS
[22]
Et 7] | ¢ Licencia Software de Correo o Servicio de Correo 20,000 15,000
iz
Eé H | » Servicio de Seguridad Antiespam 10,000 10,000
> 3 s * Servicio de Seguridad Perimetral 10,000 10,000
23 i * Licencias de Software Antivirus 35,000 35,000
n§§ i<
3iz E‘ DE SOPORTE: _
<k ¢
::ij, 0 fﬁ e Recurso Humano de soporte (capacitacion externa) 5,000 5,000
58 N o '
3&’- g NG e * Contratacidn de personal especializado (Redes) 30,000 30,000
Be AL ; e
}‘-‘ﬁ%\ PRESUPUESTO ANUAL REFERENCIAL (implementacion) 144,500 164,500 45,000
wew :
zsy 2 ’ e
Egg g REPOSICON DE EQUPOS Y LICENCIAS (C/5 ANOS) LINUX OUTLOOK CLouD
o Ha S
§5 | e S v ior N 15,000 15,000
] ¥
: e Li =cias de SO N 4,500 4,500
e Licencia Software de Correo o Servicio de Correo. 20,000
e w SEGURIDAD, COMUNICACION Y OTROS (C/ARO) LINUX OUTLOOK [ cLOUD
2 B o2l | L
% E_‘_‘l% = Licencia Software de Correo o Servicio de Corren 15,000
a S 2 Sl e 4 LRGN
=g s = Internet 35,000 35,000 35,000
< ) [0 o
a9 "0:% » Seguridad Antiespam
WO :g? =
n% e e Seguridad Perimetral
Sa Y308 -
ﬁg »La s Seguridad Antivirus
M=k
ED '3% e Contratacion de personal especializado (Redes)
o~ 5e e Mantenimiento de Servidor
3% g

] /
e g - 5 - a0y
Cficina de Estadistica e Informatica - Equipo Fung /
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Si evaluamos la situacion tecnoldgica de costo — beneficio podemos concluir rapidamente que
actualmente el Instituto Nacional de Ciencias Neurologicas no tiene la disponibilidad
presupuestal para implementar un servicio propio de correo institucional, bajo los estandares de
seguridad de la informacion; razén por la cual, se puede concluir que la solucion ideal que ofrece
el mercado de TIC actual es el Servicio de Correo en la nube o CLOUD, siendo uno de ellos el

servicio de correo con GOOGLE APPS.

Desde la perspecliva técnica, el servicio de correo CLOUD — GOOGLE APPS permitira las
siguientes ventajas:

a) Mejorar la disponibilidad del servicio (al tener servidores distribuidos en todo el
mundo)

g b) Mejorar el filtro de correos basura (spam).
éF c) Reducir la cantidad de equipos destinados al servicio de correo electrénico.
o ; . . 5 g 21
‘gf d) Reducir la cantidad de horas hombre dedicada a la administracion del servicio.
;o . 5 Wi g -
% S0 e) Reducir la complejidad en el mantenimiento del servicio.
H [ 5]
i EE f) Evitar que el personal del area de sistemas tenga acceso a las cuentas de correo
M{as]
@ de los usuarios.
2z W
:% Q
8 : 8. RESULTADOS ESPERADOS:
g8 i
g:3 i3
g & : P
328 gf Los resultados esperados del servicio de correo son:
S3a W s . . - W
853 o s a) Optima operatividad del Servicio de Correo Institucional.
o By | ; 5
ES: i< b) Incremento de la capacidad de almacenamiento de correos.
224 PN c) Acceder al servicio de correo institucional desde cualquier PC o dispositivo movil,
g2g T
=2 2 fuera de la institucion.
£° d) Asegura la integridad de la informacion de las cuentas de correo.
9. ESTRATEGIAS Y TACTICAS A IMPLEMENTAR
%% Elabcrar, aprobar y ejecutar un plan de trabajo para buscar, seleccionar y evaluar una propuesta
= 5 _ ; ; ; e
] tecnologica tipo CLOUD que satisfaga las necesidades de comunicacion interna y externa de
" o
03 correo electronico, para el personal del Instituto Nacional de Ciencias Neuroldgicas.
w2
':?,:% En esta busqueda y seleccion se ha identificado que existe pertinencia y viabilidad técnica para
'%sg evaluar el servicio de Correo de GOOGLE APPS, por las siguientes razones técnicas:
38
e
7

Oficina de Estadistica e F.-l.?‘ohrméi‘ica z ;‘Equrpr_; Fune
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a) Google Apps brinda acceso seguro desde cualquier dispositivo con acceso a internet, en
cualquier lugar y a cualquier hora, sin importar la hora o la parte del mundo en la que te

encuentres se puede acceder a Google Apps. Comparte y permite la colaboracion en

documentos en tiempo real aunque estés alejado de tu equipo de trabajo.

_ b b) G}Jogle Apps ayuda a ahorrar tiempo hora — hombre, simplificando las tareas diarias y

evitando el trabajo para mantener la infraestructura tanto de hardware como software. Deja
flg ' " la seguridad Firewall y Antispam en manos de expertos, Google cuenta con un equipo
G e, l// : : dedicado a la seguridad de la informacion, con la experiencia y conocimientos que no

U ot cigre Yo dispone el INCN; también cuenta con certificaciones como SAS70 Tipo Il y FISMA (Federal
o Information Security Management Act) que indica que los Servicios Generales de

Administracion de Estados Unidos han revisado y certificado los procesos de seguridad y

LE
MATICA

documentacion. Gmail usa SSL para conexiones de email y tiene el mejor filtro anti-Spam y

mﬁ antivirus de los servicios basados en la Nube.
ég? c¢) Google Apps es facil de usar, el personal no requiere ser capacitado por un experto para
: ' $ E aprender a usar Google Apps, es simple e intuitivo, solo requiere de un browser y no depende

= % i de un dispositivo en especifico. Ademas, muchos de los trabajadores de la institucion usan
:n %‘é’ el servicio de correo publico de Google - GMAIL.
ig u d) Google Apps permite el almacenamiento central de los datos eliminando el costo de licencias
P
:

de software; permite disponer de una arquitectura Cloud pura y probada con servidores

-] . r: i .
§‘ redundantes en los data centers de Google, eliminando el costo de hardware, reduciendo el
g i : i 5 T
afl IS ndamero de potenciales vulnerabilidades que tendria que asumir la institucion.
2 o
@iz il
wel i< En esta busqueda y seleccion se ha identificado la pertinencia y viabilidad econdmica para
O 19 G b :
g_:_% & evaluar el servicio de Correo de GOOGLE APPS, por la siguiente razon:
I :
gp‘_’ 5 fc a) [iservicio por cada cuenta de correo Google Apps tiene un costo referencial de $50.00 USD
er 4 (3.527 cambio de dia segun SUNAT) dando un monto de 176.35 soles por el servicio anual
= de una cuenta que incluye como valor agregado lo siguiente: calendarios corporativos, chat,
audio conferencia, video conferencia, procesador de texto, hojas de calculo, presentaciones,
creacion de formularios, sitios web y/o intranets, grupos, video, publicacién de APPs y
scporte via Web, que maximiza la inversion y reduce los costos de soporte de Tecnologias
@ - i
g Q3 de la Informacion.
=1 e - , ,
;'#q‘% Estos montos pueden reducirse segtn el lote de cuentas a contratar, lo que da un mayor
e
':%g o margen de beneficio economico.
=o T2 . . T ; A
:ag _:g! Realizando un estudio de oferta de posibilidades en el mercado se ha identificado que el
e F - ; ;i s
-g“g v sarvicio se oferta en el mercado nacional en el marco de la siguiente oferta econémica:
B 83
4 W3
E§ ;zi
E% G
s
2 =

1
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Realizando un estudio de oferta de posibilidades en el mercado se ha identificado que el
servicio se oferta en el mercado nacional en el marco de la siguiente oferta economica:

.r

Las razones técnicas y ecunémicas descritas anteriormente conforman la estrategia

ideal para proponer una sol'iwcion al problema identificado mediante la ejecucion de un
piloto de uso de 05 cuentas de correo Google Apps por personal estratégicamente

seleccionados para evaluar el producto seleccionado.

MON:OREO Y EVALUACION:

La evailacion del servicio de correo, se basa en la aplicacion técnica de la Evaluacion

Dinamica o Tecnica de Pruebas: Piloto 30 dias calendarios.
Er dicha etapa se evaluara la Calidad del producto o Software, mediante la medicion

de los siguientes atributos:

Funcionalidad — Habilidad del software para realizar el trabajo deseado.

Fabilidad - Habilidad del software para mantenerse operalivo {Independencia de la red de datos
institucional para su funcionando).

Usabilidad — Habilidad del software para satisfacer al usuaric sus demandas del servicio.
Mantenibilidad — Habilidad del software para poder realizar cambios en &l facilmente y con una
adecuada proporcion cambio/costo.

Porlabilidad — Habilidad del software para transportar todo el contenido del buzdn hacia otras
plataformas.

Operabilidad - Habilidad cei software para funcionar en diferenles entornos y plataformas
informaticas.

Interoperabilidad — Habilidad del software para intercambiar informacién con otras aplicaciones o
servicios web

Eficiencia — Habilidad del software para responder a una peticién de usuario (mensaje) con la
velocidad apropiada

#lrhacenamiento — Habilidad del software para guardar ilimitadamente todos los correos y archivos
adjuntos.

£ _ ninistracion — Habilidad del software para realizar una configuracion sencilla y amigable.

Migma de Estadishica e Informialica - Equipe Funciona’ ©. Informalica

Elaborado: Ing. Nancy Alvarado Legua Pagina: 13
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Metcdologia para el monitoreo y evaluacion

Se utilizara la metodologia de Verificacion: Determina si el producto o software cumplen

0 no los requisitos establecidos durante la fase de evaluacion

Instrumento de Evaluacién

Reg. CIP N° 141621
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FORMATO DE EVALUACION ¥ MONITOREO DE SOFTWARE

OFICINA:

NOMBRE DE USUARIO:

FUNCION:

Ingrese un X solamente en una columna de calificacion. Las valores son de mayar d mener

ATRIBUTOS

CALIFICACION

Funciconalidad
Habilidad Jei software para realizer al ranagn
deseadn

Fiabilidad

Habilitrd del softw are para manienerse operativo
(Independencia de la red de dales instilucional para
50 fuRcionando )

Usabilidad
Habilitad del saftw are para satafacer al usuano sus
demandas del servicio

Mantenibilidad

Halsltac del softw are para poder realizar camblos
en gl faciments ¥ con una adecuada proporcion
canbicicosto.

Portabilidad
Habidad del softw are para fransportar 1ode el
nomenidn gel bzon hacia atras platatormas

Operabilidad
|Habiidad del softw are para funcionar en aferenles
entonos v plataformes informdticas

Interoperabilidad
Habildad del software para intercambiar infarmadion
conolras aphcaciones o servicios web,

Eficiencia
Habs#dad dal sollw are pars responder & una patcin
de usuaro (mensae) con la velogidad apropada

Almacenamiento

lodps los correos v archivos adjuntos.

Habiidad dal software para guargar illmladarreﬂ‘.ei‘

Administracion
Habiidad del  soltware para  realizar A
configuracion sencda ¢ amgable.

USUARIO

OF. CALIDAD

OF. INFORMATICA
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Parametros de Calificacién:

10. EQUIPO DE MEJORA

El Equipo de Mejora esta integrado por:

a) 01 Representante de la Oficina de Estadistica e Informatica:
jach. Nelida Calderon Zelada

b) 01 Representante de la Oficina Ejecutiva de Planeamiento Estratégico:
Lic. Gloria Vargas Flores

c) 01 Representante de la Oficina Ejecutiva de Administracion:

ng. Héctor Nunez Flores

01 Representante de la Oficina de Calidad:

Lic. Enf. Rosario Palacios Zevallos

01 Representante de la Unidad de Informatica:

TAP. Doris Huanca Estela

11. REQUERIMIENTOS PARA LA ETAPA PILOTO

Se debe gestionar la disponibilidad de los siguientes recursos que no generen costos
0 cargos econdémicos a la institucion:
05 cuentas de Google Apps
05 isuarios estrategicamente seleccionados:
s Jsc de una cuenta de correo por ¢l Director de la OEA del INCN
'ng. Hector Nunez Flores
* Uso de una cuenta de correo por el Director de OEPE del INCN:
Lic. Gloria Vargas Nufiez
¢ Uso de una cuenta de correo por el personal de Comunicaciones
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Uso de una cuenta de correo por el personal del SIS
Cinthia Bazan Huanuni

Uso de una cuenta a un personal de la Oficina de Estadistica e Informatica

Vilma Chamorro Mallque — Envié de informacion a SUSALUD
Duracién del Piloto: 04 semanas calendario

" 12. TIEMPO PROPUESTO DE EJECUCION DEL PLAN DE MEJORA

El tiempo estimado total es de 09 semanas calendarios, las cuales se distribuyen de
la siguiente forma:

02 semanas de gestion de la propuesta tecnologia
02 semanas de pre piloto

04 semanas de piloto — uso de Google Apps
02 emanas resultados del piloto

13. CRONOGRAMA DE ACTIVIDADES:

FECHA REA DE EJECUCION R. MATERIALES R. HUMANOS RESPONSABLES ACTIVIDAD
Semana 1 | Oficina de Estagistica e Computadora, Serviciode | Personal Tecnica INCN, [Jefe de EF| Busqueda de solucidn - GOOGLE APPS
Informatica Intenet, Pantalla, Proyectar, Jefe de OFI
Cuenta GOOGLE APPS
Semana 1 Representante de Slicenciasde G lefe de EF| Gestionar el uso gratuito de 5 cuentas
GOOGLE APPS de correa GOOGLE APPS
Semana 2 Unidad Funcional de Listado de Poblacion  [Jefe de EFI Seleccion estrategica de Personal
Informatica Objetiva correspondiente ala primera etapa
Semana 3 Unidad Funcional de | Computadara, Servicio de Jefe de EFI Elaborar Plan de Trabajo - incluye el
Informatica Intenet, Impresora Pilota
Semanad Unidad Funcional de lete de EF Configurar Cuentas de GOOGLE APPS
Informatica
Semana 4 Unidad Funcional de Jefe de EFI
Informatica
Semanas Unidad Funcional de lefe de EF1 Pruebas de uso
| Infarmatica
Semana & [ Lnidad Funcional de lefe de EF|
Informética
Semana? | Unidad Funcional de Jefe de EF|
Informatica
Semana 8 Unidad Funcional de lefe de EFI
Informatica
Semana 2 Unidad Funcional de lete de EFI Replicar PST de correo personal a
Informatica Cuenta GOOGLE APPS
Semana 9 Lnidad Funcional de Jefe de EFI - Calidad  |Monitoreo y Evaluacisn
| Intormética
Semana 12 | Unidad Funcional de lefe de EF Elaborar Informe de Resultado
Informatica | |

EFI: Equipo funcional de Informatica

Oficina de Esladistica e informatica - Equipo Funcffm! dady dma®ticyo W
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